06 31eKTPOHHbIX cnocobax onsaarhbl.
OCHOBHbIE€ BUAlbl MOLUEHHUYECTBA

®dpoa — BMA MOLWEHHNYeCcTBa B 06/1aCT MHPOPMALMOHHbBIX TEXHONOMMNI,
npeacTaBnsaoWwmMn cobom HeCaHKLMOHMPOBAHHbIE AEACTBUS U HENPAaBOMOYHOE
Nnonb30BaHMe pecypcamn U ycryraMmm B CETSIX CBS3M.

KapauHr — Bua MOWEHHNYECTBa, NMpyY KOTOPOM MPOM3BOANTCA onepaums C
NCMONb30BaHMEM MNATEXHOM KapTbl WX €€ PEKBU3UTOB, HE MHULMNUPOBAHHAS UIN He
NOATBEPXAEHHAS ee Aep)KaTesieM. PeKBU3NTbI NNaTeXHbIX KapT, Kak npasunao, 6epyT co
B3/IOMaHHbIX CEPBEPOB MHTEPHET-MarasnHoOB, NMIATEXHbIX U PACUYETHbIX CUCTEM, @ TaKXKe
C NepcoHasibHbIX KOMMbOTEPOB (1IM60 HeNocpeaCTBEHHO, NGO Yepe3 BUPYCHbIE
NPOrpamMMbl: «TPOSIHbI» U «YepBU»).

DULLIMNHI — CO34aHMe MOLWIEHHMKaMKM caiTa, KOTopbin 6yaeT Nnonb30BaTbCsA AOBEPUEM Y
rnosib30oBaTesns, HanpuMmep, CanT, MOXOXNUA Ha CanT BbaHKa NMonb30oBaTeNsl, Yepe3 KOTOpPbIN
N NPONCXOAUT MOXULLEHNE PEKBU3NTOB MIATEXHbIX KapT.

CKMMMMHI — MCMNOJ1Ib30BaHNE 3/10YMblILUNEHHMKAMU CKMMMeEpPa — MHCTPYMEeHTa Ans
CUYMTbIBAHWUS, MAarHUTHOM AOPOXKM NAATEXHOM KapTbl. CKMMMep npeacTaBnsieT cobom
YCTPOICTBO, YCTaHaB/IMBAaeMOe B KapTONPUEMHUK, N KapTpuaep Ha BXOAHOW ABEPU B
30HY 06CNY>XMBaHUS KIMEHTOB B NMoMeLLeHMn baHka.

KAK BBITTTANAT YCTPORCTBA MOWEHHUKOB?

HACADKS HA KEAPTOMNPAEMEMK

= NpEALTaRnNAer cofol cnerxa
BhINWRI KLY MAALTHEKOD YK
HagNagey

* NOBTOPAET UART H AHIARM
Gankomala

® MoMeT BuTE NPHEPEANEHA

C NOMOULLED CKOTHE

Py
BHUAEOKAMEPA

HMEET DUEHE MAaneHsKMA
pazmep

HanpasneHa ohbLeEKTHROM

BHM3 M3 KRaBHATYPY

MOMET HAXOOWMTRCA MO
KEO3PBEOM Dankamata

MOMET HAXOAMTHCA CRepa

o7 KAPTOHPHEMHHES

MOEET HAXOAMTECA B HARECHOM
sluee © Byxnetama Ganka

e
HAKTAZIHAR ENABMATYPA

= pacnonaraerch puwe Kopnyca
BaHgomara

* jlef®%o OTASNAETCA OT OPHIE-
HaNbHOA KNABHATYPH

-

Panawm 1 ANUHE Fneuge ko
Deesaseagy: Knun Ocnsyjeia AIEBU



OCHOBHas 3a4a4a CKUMMWHIA — CYNTaTb HEOBXOAUMbIE AAHHbIE MArHUTHOW MOMOChI
KapTbl AN8 NOC/eAyoLEro BOCNPOM3BEAEHUSA ee Ha noaaesbHoW. Takum o6pasom, npu
ocdopMneHnn onepauunmn No NoaaebHON KapTe aBTOPM3aLMOHHbINA 3anNpoc U CUCaHue
JIEHEXHbIX CPEACTB MO MOLUEHHUYECKOM TpaH3akunm 6yayT OCYLLECTB/IEHbI CO CYeTa
OPUTNHANbHON, “CKUMMUPOBAHHOW» KapThbl.

MNocne KoNnMpoBaHUM MHMOpPMALMKN C KapTbl, MOLWLEHHUKN U3roTaBnuneatoT Aybnukar
KapTbl 1, 3Haa NMWH, cHUMaloT BCe AeHbrn B npegenax nMmTa Bblaauun. Buaeokamepa,
yCTaHaBnnBaeMas Ha 6aHKoOMaT n HanpasBnsiemMas Ha KlaBuaTypy BBoAa B BUAE
KO3blpbka 6aHKoOMaTa iMb60 NOCTOPOHHMX HaKNAA4OK, HAaNpUMep, peK/iaMHbIX Matepranos
— WNCMNOJIb3YEeTCH BKYyMNe CO CKUMMEpPOM Ansg nonyyeHusa NMH-koga gepxartesnd, 4Tto
NO3BONAET NOSyYaTb HaANYHble B 6aHKOMaTax no NoaAenbHOM KapTe.

BapuaHTtbl GSM oaa

. Mpn NnoanNnCKe Ha KaKOM-TO KOHTEHT, 3@ YC/I0BHYIO NNaTy KJWMEHTY B AOr0BOp
BKJ/1IOYAIOT OYEHb BbICOKMIN Tapud Ha OTMMUCKY, @ Nocne AenatT BCE BO3MOXHOE,
4YTOObI KNIMEHT peLns oTAncaTbCs.

o HeBo3BpaTbl Mo SIM-kapTaM KpeAUTHbIX TapudHbIX M1aHOB.

. OdopmneHne SIM-KapT Ha NOTEpPSAHHbIE AOKYMEHTbI C TEM, YTO6bl MOSTyUYEHHbIE
SIM-KapTbl C pPOYMUHIOM WCMOMb30BaTh 3a rpaHuLeit. Mpu aToM cyeTa 3a
pasroBOpPbl MECTHbI OMepaTop OTCbINAET onepaTopy, BbinycTuBlieMy SIM-kapTy,
C HEKOTOPOW 3a4epXXKOoi, a Noka NaTUT 3a pa3roBOpbl CAMOCTOATENbHO.



. OTKpOBEHHbIN 06MaH, KOraa 3BOHSALWMN FOBOPUT, YTO, NepeBoas HebONbLUYHO
CYMMy Ha ero TenedoH, Bbl MOMOraete CBOEMYpPOACTBEHHUKY, NMoNasLleMy B
aBapuvio UKW B APYTY0 3aTPYAHUTENbHYIO CUTYaLMIO.

. Bo3MoXXeH BapuaHT OTKPbITUS NIAaTHOro CepBmuca, Co cnocoboM onnathl
rnocpeacTtsoM SMS-coobueHunin. Ipn 3TOM TEXHUYECKN BO3MOXHO MOJTyYEHME
oTpuuaTtenbHoro 6anaHca Ha SIM-kapTe ¢ AebeTHbIM TapU@HbLIM MNJIAHOM.

. lMpeBbilWeHne NMMNTa KoamyecTsa oTnpasnseMblx SMS-3anpocos,
06yCnoBEHHbIN TEXHUYECKUMU BO3MOXHOCTSAMU nnaTdopmMbl OCC, NpmBOASALWLMI K
nosy4yeHmto aboOHEHTOM 3aKa3blBaeMbIX yCNyr 6e3 akTnyeckom nx onnaThbl.

OcHOBHBIE COBETBI I[OTpEﬁHTEJ]HM

. He ckaumBaTtb haisibl COMHUTENBHOIO XapakTepa. Jlydlle BCero Ucrnosb3oBaTb
oduuManbHble calnTbl MPOrpaMMHOro obecneyeHuns, ecnm Bbl He XOTUTE 3apasunTb
CBOW KOMMbIOTEP BMPYCAMMU.

o PerynspHo o6HOBNATE aHTMBUPYC. O HEOB6XOAMMOCTM 3TOMO AAXE HE HYXHO
06BbSACHATbL, YeM Nydlle 3alnLEeH Ball COOCTBEHHbIN KOMMbIOTEP, TEM MEHbLUE
LWaHC NoJIlyYnTb BPEAOHOCHYIO NMporpamMmmy.

. He BbIko4aTbh 6paHaMayap. HeKoTopble CEPBUCHI, OHMAWH-UIPbI U ApYyrue
CalTbl AN KOPPEKTHOM paboTbl MPOCAT BaC OTK/0UYATb BCTPOEHHYH CUCTEMY
NHTEpHET-3almnTbl (6paHaMay3p). Mbl COBETYEM 3TOr0 He AenaTthb U nsberatb
TaKOro poAa npoeKThbl.

o PernctpmnpoBaTb e-mail Ha HagexXHbIX cepBuCax.
. He ynTtaTb cnaM M He OTKpbIBaTb NMCbMa C NPUKpPENNeHHbIMU darinamm. M3
CaMoro MOHATUS cnaMa NOHATHO, YTO OH HE COAEPXUT OCMbICIIEHHOW

NMHMOPMaLIMM U ero Nydlle perynsapHo yaanaTb.

OTn obwme HopMbl rNaBHbIM 06pa3oM HanpaBieHbl Ha 3alUXTy Ballero NnepcoHanbHOro
KOMMNbKOTEPA OT 3apa>XeHnda BUpyCaMu.



	Фрод – вид мошенничества в области информационных технологий, представляющий собой несанкционированные действия и неправомочное пользование ресурсами и услугами в сетях связи.
	Кардинг – вид мошенничества, при котором производится операция с использованием платежной карты или ее реквизитов, не инициированная или не подтвержденная ее держателем. Реквизиты платежных карт, как правило, берут со взломанных серверов интернет-магазинов, платежных и расчетных систем, а также с персональных компьютеров (либо непосредственно, либо через вирусные программы: «трояны» и «черви»). 
	Фишинг – создание мошенниками сайта, который будет пользоваться доверием у пользователя, например, сайт, похожий на сайт банка пользователя, через который и происходит похищение реквизитов платежных карт.
	Скимминг – использование злоумышленниками скиммера – инструмента для считывания, магнитной дорожки платёжной карты. Скиммер представляет собой устройство, устанавливаемое в картоприёмник, и картридер на входной двери в зону обслуживания клиентов в помещении банка. 
	Основная задача скимминга – считать необходимые данные магнитной полосы карты для последующего воспроизведения ее на поддельной. Таким образом, при оформлении операции по поддельной карте авторизационный запрос и списание денежных средств по мошеннической транзакции будут осуществлены со счета оригинальной, «скиммированной» карты.
	После копировании информации с карты, мошенники изготавливают дубликат карты и, зная ПИН, снимают все деньги в пределах лимита выдачи. Видеокамера, устанавливаемая на банкомат и направляемая на клавиатуру ввода в виде козырька банкомата либо посторонних накладок, например, рекламных материалов – используется вкупе со скиммером для получения ПИН-кода держателя, что позволяет получать наличные в банкоматах по поддельной карте.
	 При подписке на какой-то контент, за условную плату клиенту в договор включают очень высокий тариф на отписку, а после делают всё возможное, чтобы клиент решил отписаться.
	 Невозвраты по SIM-картам кредитных тарифных планов.
	 Оформление SIM-карт на потерянные документы с тем, чтобы полученные SIM-карты с роумингом использовать за границей. При этом счета за разговоры местный оператор отсылает оператору, выпустившему SIM-карту, с некоторой задержкой, а пока платит за разговоры самостоятельно.
	 Откровенный обман, когда звонящий говорит, что, переводя небольшую сумму на его телефон, вы помогаете своемуродственнику, попавшему в аварию или в другую затруднительную ситуацию.
	 Возможен вариант открытия платного сервиса, со способом оплаты посредством SMS-сообщений. При этом технически возможно получение отрицательного баланса на SIM-карте с дебетным тарифным планом.
	 Превышение лимита количества отправляемых SMS-запросов, обусловленный техническими возможностями платформы ОСС, приводящий к получению абонентом заказываемых услуг без фактической их оплаты.
	 Не скачивать файлы сомнительного характера. Лучше всего использовать официальные сайты программного обеспечения, если вы не хотите заразить свой компьютер вирусами.
	 Регулярно обновлять антивирус. О необходимости этого даже не нужно объяснять, чем лучше защищен ваш собственный компьютер, тем меньше шанс получить вредоносную программу.
	 Не выключать брандмауэр. Некоторые сервисы, онлайн-игры и другие сайты для корректной работы просят вас отключать встроенную систему интернет-защиты (брандмауэр). Мы советуем этого не делать и избегать такого рода проекты.
	 Регистрировать e-mail на надежных сервисах.
	 Не читать спам и не открывать письма с прикрепленными файлами. Из самого понятия спама понятно, что он не содержит осмысленной информации и его лучше регулярно удалять.
	Эти общие нормы главным образом направлены на защиту вашего персонального компьютера от заражения вирусами.

